Bezpieczenstwo systemu fiskalnego

Jednym z modeli rozpatrywanym obecnie przez rzad w tematyce kas on-line jest system oparty o
,Wirtualng kase fiskalng” (tzw. model chorwacki / stoweriski / czeskij.

Przeniesienie funkcjonalnosci specjalizowanych urzadzen rejestrujgcych (kas fiskalnych — w Polsce
pracuje okoto 2 min takich urzqdzen) posiadajgcych szereg mechanizmow bezpieczeristwa, do aplikacji
instalowanej na dowolnym, niezaufanym urzqdzeniu (takim bedzie komputer, tablet, smartphone lub
inne urzgdzenie z rynku konsumenckiego z uniwersalnym systemem operacyjnym) oznacza
zignorowanie wszelkich zagrozen wystepujacych w swiecie cyfrowym. Rozwigzanie to zamiast
zwiekszac lub co najmniej utrzymywac obecny poziom bezpieczeristwa w miejscu realizacji transakcji,
wprowadza szereg zagrozen i w efekcie moze prowadzi¢ do rozszczelnienia systemu fiskalnego w
Polsce.

Aktualne raporty z zakresu bezpieczeristwa w sieciach i systemach teleinformatycznych (np.: Raport
roczny z dziatalnosci CERT Polska , Krajobraz bezpieczeristwa polskiego internetu 2015”), statystyki
dotyczace rozprzestrzeniania ,ztosliwego oprogramowania” (wirusy, rootkity, trojany, ransomware
itd.), i wzmagajace sie dziatania organizacji przestepczych w sektorze internetowym prowadza do
zupetnie odmiennej polityki — przechodzenia z rozwigzan programowych na rozwigzania sprzetowe
tam gdzie tylko jest to mozliwe.

Na niezaufanym urzadzeniu - nie posiadajgcym kontroli ingerencji do wnetrza, bez dedykowanych
mechanizméw ochronnych, bez dedykowanego systemu operacyjnego (0OS) mozliwe jest
zainstalowanie dowolnych dodatkowych aplikacji moggacych przypadkowo lub celowo zaktécac prace
e-kasy, prowadzac do fatszowania rzeczywistej sprzedazy.

Certyfikacja samej aplikacji jest na pewno wtasciwa (jesli chcemy mie¢ pewnosé, ze sama aplikacja
dziata poprawnie i nie realizuje funkcji szkodliwych), nie jest jednak wystarczajgca z powodu braku
kontroli nad srodowiskiem, w ktorym dziata.

Niekontrolowane srodowisko moze praktycznie w dowolny sposéb wptywaé na dziatanie aplikacji, w
szczegolnosci modyfikujgc dane na kazdym etapie ich przetwarzania. Wystarczy dostep szkodliwego
oprogramowania (zainstalowanego lokalnie na niezaufanym urzgdzeniu Ilub kontrolujgcego to
urzgdzenie zdalnie) do zasobdw systemowych urzadzenia (np. pamieci, interfejsy wejscia-wyjscia), z
ktdrych korzysta rowniez aplikacja e-kasa, aby mozliwe byto dowolne modyfikowanie danych zanim
zostang one zabezpieczone i przestane do serwerdw agregujacych dane fiskalne.

Jako jedyny wtasciwy sposéb zapewnienia zabezpieczenia i ,uszczelnienia” systemow
teleinformatycznych, obecnie sg postrzegane rozwigzania sprzetowe, z racji wbudowanych
mechanizméw bezpieczeistwa oraz separacji od mozliwych zagrozen poprzez unikalnos¢ swojej
budowy (sg to rozwigzania dedykowane do realizacji wytgcznie zaplanowanych funkcjonalnosci).

Tylko potgczenie bezpiecznych dedykowanych rozwigzan sprzetowych z kontrolowanym
oprogramowaniem tworzy kompletne srodowisko zapewniajgce witasciwy poziom bezpieczenstwa.
Przyktady systeméw , kompletnych”:

e obstuga ptatnosci w punktach sprzedazy.(np: organizacje ptatnicze Visa i MasterCard);
e gry, zaktady losowe typu ,Lotto”;

e terminale obstugi uzytkownika stosowane np. przez firmy kurierskie;

e przekazywanie danych wrazliwych w instytucjach Panstwowych ( policja, wojsko itp.).



